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LOCAL AREA NETWORK
Oleh: Asdi Aulia'
Ab stra ct
Local area network is an important aspecf in any oryanizations that employ
computer-based informafbn sysfems. ln order to exchange and share data
efbc'tively and efficiently the computer sysfems must be connected in a
network, called local area network. This paper drscusses the basic knowledge
about local area network, including the components, advantages and
disadvantages, and secuity csues.
Pendahuluan
Pada saat ini komputer telah banyak digunakan di perusahaan-
perusahaan di lndonesia. Komputer merupakan salah satu alat bantu yang
memilikiefek sangat besar pada operasi perusahaan. Sesungguhnya komputer
bukan hanya personal computer (PC) seperti yang sering dijumpai pada
berbagai perusahaan, melainkan ada beberapa jenis lainnya. Berikut 'ini
dijabarkan secara singkat mengenai klasifikasi komputer bedasarkan ukuran
dan kemampuannya (Romney; Steinbart; dan Cushing, 1997: h.201)
a) Supercomputen adalah komputer yang digunakan pada organisasi-
organisasi yang sangat besar dan melakukan perhitungan yang .sangat
kompleks, seperti militer dan laboratorium.
b) Mainfnme Computer. komputer ini biasanya digunakan pada perusahaan-
perusahaanbesaryangseringme|akukanjutaantransaksida|amsehari'
c) 'Minicomputer. tebih [uat dlripada miirocompufer namun lebih kecil
daripada mainframe computer. Pengoperasiannya cukup sederhana dan,
harganya cukup murah bila dibandingkan dengan mainframe amputen
Biasanya digunakan pada perusahaan menengah yang belum
me m butu h kan m ai nframe tetapi te rlal u besar bagi m icrocom pute r.
d\ Microcomputer ukurannya bervariasi mulai dari yang sebesar chip sampai
yang sebesar mesin ketik. Merupakan jenis komputer yang paling populer
karena kemampuan dan harganya. Microcompufer ini seringkali disebutjuga sebagai personal con1puter (PC), dan terbagi lagi berdasarkan
penggunaannya: pocket, hantd:held, pen-based, noteboak, subnotebook,,,
I aplop, portable, transportable, desktop, dan floor standing.
Komponen Komputer
Suatu unit komputer, baik itu supercomputer maupun microcamputer
mempunyai komponen-komponen yang sama. Komponen-komponen tersebut
yaitu perangkat keras (hadware) dan perangkat lunak (softrarc). Har&varc
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terdiri dari input 4?vire, secondary sfrcmge, centnl processing unit,
communication device dan output device. Berikut ini penjelasan singkat atas
hardware tersebut: (Romney; Steinbart; dan Cushing, 1 997: h. 2O7)
a) Centnl Prccessing Unit (CPU). Fungsi memproses dalam komputer
dilakukan oleh CPU. CPU ini mempunyai tiga komponen utrama yaitu
aithmetic-logic unit (melakukan perhitungan matematis dan fungsi logika),
antrcl und (menerjemahkan instruksi dari prcgram dan mengkoordinasi
semua alat input, output dan penyimpanan) dan pimary memory (tempat
menyimpan data dan instruksi program).
b) lnput Device. Input device adalah alat untuk memasukkan data ke dalam
komputer. Alat yang paling sering digunakan ialah keyboad. selain
keyboard, ada pula mouse, touch screen, opticat mark recognition dan
sebagainya.
c) secondary sforage. secondary stonge adalah penyimpanan data di luar
CPU. Contohnya antara lain disket, haddisk, magnefic tape dan
sebagainya.
Output Devicv. Output device adalah alat yang berfungsi untuk
mengeluarkan informasi dari dalam komputer. Yang paling umum ialah
monitor dan printer untuk mencetak di kertas. Selain kedua jenis alat
tercebut ada lagi yang disebut plofter, voice resBonse unit dan lain-lain.
communication Device. krfungsi untuk mengirimkan data dari satu
komputer ke komputer lainnya. contohnya antara lain modem dan
mulliplexor.
d)
e)
Softwarc adalah instruksi detail yang mengontrol pekeriaan hardvvare.
soflwarc tgrbagi menjadf due kategori, yailu application software dan qrsfern
software. Applbatian softwarc dibuat untuk metekukan fungsi-fungsiyan! spe-
:mkr @ntohnya program piutang, persediaan dan lain-taih. syslem s,oftwareberfungsi untuk meneriemahkan instruksi dalam appticatioi prognm dan
memberi tahu hadwarc bagaimana melakukan eksekusi instruksi tersebut(Romney; Steinbart; dan Cushing, 1997: h.219).
Komputer berguna karena keluaran yang dihasilkan olehnya. Powell
berpendapat.bahwa keluaran dari suatu proses komputer yang dibututrkan olehpengguna adalah laqoral (g-poorlaporan telah menjadistandar pada aplikasi
databas. Laporan dapat dilihat dalam dua bentuk, yakni di layai monitir dan
terca{ak di atas kertas.
'Dalam membuat laporan, ada dua hal yang perlu diperhatikan. Keduahaf tersebut ialah kejelasan dari konsistens, (clarity bnd consisbncy).
Pengguna akan mudah membam |aporan jika ada kejeiasan dan konsistenii
dalam laporannya (Powetl; 1990, h.233)
Local Area Network (LAN)
Jaringan kerja (network) adalah komputer-komputer
maupun mainfnme) yang terhubung satu sama lain dan
(baik itu PC
dapat saling
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berkomunikasi. Bodnar dan Hoprrood menyebutkan jaringan kerja tercipta
ketika komputer yang satu berkomunikasi dengan komputer lainnya.
Jarihgan 
- kerja seringkali diklasifikasikan berdasarkan cakupan
geografisnya-. Romney, Steinbart dan Cushing (1,997)-membaginyg menjadi
dua-yaitu Locat Area Networ* (LAN) dan Wde Area Netwo* (WAN)' Local
Area Network adalah jaringan kerja yang menghubungkan komputer dan
peralatan lainnya dalam lingkungan yang terbatas, 
.misalnya dalam suatu
ledung. Wde Area Network adalah telecommunications netwoft yang
irengg-unakan berbagai jalur komunikasi untuk menghubungkan berbagai
peraiatan di berbagai tempat di seluruh penjuru dunia, termasuk
menghubungkan LAN yang satu dengan LAN yang lainnya (Romney, Steinbart
dan Cushing, 1997, h.291).
Keuntungan dan Kerugian Pemakaian Local Area Network
Menurut Romney, Steinbart dan Cushing (1997, h.290) ada beberapa
keuntungan yang diperoleh dari pemakaian LAN antana lain:
a) piesa-n eleftionit<. Pemakai dapat mengirimkan pesan elektronik, doku-
men elektronik dan file ke pihak lain yang terhubung di dalam jaringan-
b) Pemakaian sumber daya bersama-sama (sharcd resources). Peralatan
yang mahal seperti laser printer, high-speed modem dapat digunakan
bersama-sama dengan lebih mudah, sehingga perusahaan tidak perlu
membeli peralatan tersebut banyak-banyak
c) Pemakaian data bersama-sama. Para pemakai dapat menggunakan'
data bersama, sehingga akan menghilang(an data rcdundancy dan
data inconsrsfencies.
d) Akses jarak jauh. Pemakai LAN dapat menggunakan wAN untuk
mengakses jaringan keria lain.
e) Fleksibilitas. LAN memungkinkan pengguna mengkoordpggi,
mengendalikan dan membagi sumber daya, tetapi tiaptiap individu
tetap dapat menentukan Penggunaannya sesuai keperluannya.-.ll,N
, dapat menjalankan .berbagai jenis sistem operasi (sepertj POS,
Windows, Macintosh dan Unix) dan berkomunikasi dengan jaringan
keda lain.
0 'Biaya rendah. Secara relatif biaya penggunaan LAN lebih rmurah'' dibindingkan dengan sistem lain, karena LAN tidak membutuhkan
kompuler induk dan.dapat menggunakan Sumber daya bersama.sama.g) Pemasangan, modifikasi, pengembangan. LAN mudah untuk dipasang'
-' dan peral-tan har,dware juga dapat dipasang/dilepas dengan mudah.
Aplikasi-aplikasi yang menggunakan LAN lebih mudah untuk dibuat jika
dibandingkan dengan mainframe
h) Keandalan. Jika sebuah PC mengalami masafah hampir tidak ada
pengaruh pada peralatan lainnya, kecualiiika serueryang gagal.
a) Kapasitas dan keeepatan. IAN dapat menangani data yang besar pada
kecepatan yang tinggi.
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b) Backup. LAN dapat membuat file cadangan (backup) dengan mudah dan
teratur.
Selain keuntungan penggunaan LAN adapula kerugiannya:
a) Keamanan. Bi*a- dibandingkan dengan supercompufer, metde pengaman-
an komputer juga belum berkembang secbra baik. Pada LAN komputer-
komputer yang terpasang bisa tercebar dimana-mana, sehingga praktis
perlindungan fisik titlak mungkin.
staf khusus. Pengoperasjan LAN cukup kompleks bila dibandingkan stand-
alond PCs; sehingga membutuhkan staf khusus yang dapat menanganinya.
seorang network administrcfor sering diperlukan untuk mengontror akies
dan menjaga data.
Keandalan. LAN yang menggunakan sever sebagai pusat data ataupun
pemrosesan, jika mengalami kegagalan se,rver maka seluruh sistem
tersebut akan gagal juga.
d) Biaya. Walaupun lebih murah bila dibandingkan mainfnme, bieya investasi
untuk LAN masih cukup besar, terutama untuk biaya petatihan dan
fioubleshooting.
Komponen Local Area Network
Selnua jaringan 
. 
kerja mempunyai karakter berdasarkan arsitekturnya.
MenuM Bodnar dan Hopwood arsitektur jaringan kerja terdiri dari npobgv(physical layout) dan communication prcticotsl Comiunicaton protoiolsiniterdiri dari hadware dan soflwae. Prctocol diperlukan untuk mengatur arus
data pada jaringan kerja tersebut.
a. Topologi LAltl
Tgpologi l-AN_menunjukkan bagaimana rute data ketika bergerak dalamjaringan (curid and Gillett, 1989: h. 17). Ada tiga jenis topotogi t-{N yang
utama: sfa4 bus, dan ring.
Dafam bus, atau linear, network setiap wotkstatian dan seyer
terhubung dalam kabel utama yang disebut bus atau trun| Dalam sfar
netw.ork, satiap workstafbn terhubung dengan soruer, tapi udak dengan antar
workstation Sedangkan dalam ring- networ*, kabelnya terhubung lari itu
workstation ke workstation lain (termasuk seruefl,tanpa adanya titik;khir.
b. Protocol LAN
Masalah protocol-ini diatur dalam, standar yang disebut open sysfems
interconneclion model (ost Model), yang dibuat 6bh-tntematioiat stindads
oryanization (tso)(Bodnardan Hopwood, 1g95: h. i0g). oSt Modelberurusan
dengan. prctocol wda har&vare dan sifiware, serta b"p"t diterapkan pada
semua jenis komunikasi jaringan kerja.
OSI Modet ini memitikitujuh tingkatan (layer):
a) Layer 7 - Applicafnn Layen standar untuk pindmpilan dan cara pemakaian
user application soflwa rc.b) Layer 6 - Prcsentation Layen standar untuk mengatur tampilan data di layar
monitor.
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d)
e)
0
c) Layer 5 - Session Layen standar untuk memindahkan data di antara
program aplikasi yang berbeda (misalnya dari wordprccessor ke
sprcadsheeO.
Layar 4 - Transport Layen standar untuk memindahkan data dari satu
komputer ke komputer lain.
Layer 3 - Network Layer. standar untuk memulai dan menjaga.hubungan
elektronik di antara komputer.
Layer 2 - Data-Link Layer standar untuk mensinkronisasi dan
mengendalikan arus data, dan pendeteksian serta perbaikan kesalahan
saat transmisi.
Layer 1 - Physicat Layen standar untuk hardware dan sofiiyare yang
berhubungan dengan kabel, kawat dan sejenisnya.
Sebagian besar LAN komersial dan standar IEEE (lnstitute of Elec{rical
and Eleclronic Engineering) untuk LAN hanya dapat diterapkan pada dua
tingkat OSI yang paling rendah. Tingkat yang lebih tinggi diberikan oleh
netwa* operating sysfems dan communication softvvare.
Dua pertimbangan utama dalam layer 1 dan 2 adalah rnedium-access
control (MAC) dan physical connection and interconnection (sistem
pengkabelan).
MAC mengatur bagaimana pembagian jalur komunikasi pada jaringan
kerja. Misalnya, pada bus topology, semua komputer terhubung pada sebuah
kabel utama. Jika semua komputer ini mengirim data pada saat yang sama,
akan terjadi konflik. Ada tiga metode untuk mengatasi masalah ini:
a) Token passing: token adalah pesan elektronik khusus yang dioperdarisatu
komputer ke komputer lain. Jika sebuah komputer memiliki token tersebut,
komputer itu dapat melakukan akses pada jaringan. Token tersebut
berpindah setiap beberapa saat.b) Canier Sense Multiple Access with Collision Detection (CSMA/CD).
CSMA/CD bekerja sebagai berikut: Ketika sebuah komputer hendak
mengakses jaringan, jaringan tersebut diperiksa apakah ada yang sedang
memakai. Jika ada, komputer itu menunggu sampaiselesai.
c) Time division atau multiplexing. Pada metode ini komputer menggunakanjaringan secara bergilir.
Physbal connection and interconnedion mengatur bagaimana
menghubungkan komponen-komponen sebuah LAN secara fisik. Komponen-
komponen jaringan tersebut antara lain network inbrtace cad (NlC), htrb,
switch, repeater, bridge, router dan kabel (Adam, 1997:h. 60). Berikut ini
penjelasan singkat mengenai masing-masing komponen:
a) Network Interface Cad (NlC): NIC adalah pepan elektronik (ca@ yang
dipasang pada tiap komputer yang terhubung ke jaringan. Tiga hal yang
harus diperhatikan dari NIC ialah tipe card (lSA/PCl), protokol (antara lain
Ethemet, Fast Ethernet, Token Ring), dan jenis kabel yang didukung(antara fain UTP/unshielded twisted pair, coat<ial, fiber opticl.b) Bridge: perangkat yang berfungsi menghubungkan beberapa jaringan
terpisah. Brtdge bisa menghubungkan tipe jaringan yang berbeda (seperti
s)
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Ethernet dan Fast Ethemet) atau tipe jariogan yang sama. Bridge meme-
takan alamat Ethemet dari. setiap node yang,ada pada masing,masing
segmen jaringan dan memperbolehkan hanya lalu [nGs data yant oipertu-kan melintrasi bidge. Ke{ika menerima sebuah paket, bidge meieniukan
eegmen tujuan dan sumber. Jitg,pgggl,QQnx6.,sarira, p"ret a-xan oitola* jiia
:3ry?nnya berbeda,. pake! diteruekan kc tujuannya. Bridge luga 
.tiisa
. Tencggah pesan rusak untuk tidak menyebar keluar dari satu-segmen.c) 9,y{:lt.ry1.1?qn dari..konsep bridge.-Dengen switch keunturigan yangcfiperoteh iatah bandwith pada setiap segmen jadngan tidak teFagi_oadi
.. 
sehingga memungkinkan transfer data pada kecipatan yang maksim?|.d) !ta!el: alat.penghubung komponen LAN yang pating udmalRoa beberapajenis, misafnya coaxiar, unshietded twist6a-far, stiietded t*isteipi4 iZn
lber optic. Jenis-jenis kabel ini antara lain'menentukan fmnstb r'nte danjangkauannya.
lo$tf bekerja dengan (Era yang mirip dengan srazfcfr dan bndge.
l,"l.j:"Tny., router menyaring (ntte4'tatu riitas dare. p.nv.ringl"(Hakul€n bukan dergan menggunakan alamEt paket data, tetapi'denianprdokol tertentu. Router muncul untuk menangani pembagi"" i"ring";isecera logical, bukan physical.
Hub.: adalah perangkat penghubung. pada jaringan bertopologi star, hub
adalah perangkat dengan, banyak port yang-memungkinran oe-uerap; ftikberg?bulg.-menjadi satu jaringan. Kelemahan hub iluh pengguna harus
membagi.jalu.r yang sama, seringkali disebut sebagai sharcd networl<.MEarnya Jrka Jenngan yang digunakan adalah Ethernet dengan ban*tidlt
l9,Mbp: dgn komputer. yafg ferhubung eebanyak to komputer, maka jikJsemuS komputer mengirimkan data pada saat yang oersamaan bandwidth
lang bisa digunakan lFgota jaringan rata,rgta-hariya 1 Mbps saja.Repeaten biasanya. digunakdn iida jadngnn l"rto'pofogi' Ous. Reqater
merupak31 sejenis hub.yang tugasnyi mempert<uat'sinyit agar oata-bi;
mencapai jarak lebih jauh.
e)
s)
Network operating sysfeqr (Nos) berfungsi untuk mendukun g layer
t3L9.lebih etas, karenl para produsen fringan diasanya hanya mendukungQSI layer 1 dan taygr 2. Contbh produsen tlos antari'hin Novell,s Netyyaredan Banyan System's Vines.
Arsitektur rll v.ang digunakanraor kenyataan menggunakan standar-standar y3ng tehh disobutkan di Etas. berikut inioenerafa iiiis arsiter.tli r-,qrumelgrut Bodnar dan Hppwood (1995; h. 118):a) Ethemet. Merupakan salah,iatu LAN yang paling annl, sangat populer dancukup murah. LAN ini menggunetcin t6poogi oJJ, r"o5r &i*iat,, ainCSMA/CD seb4ai pengenOali afees.b) loBaseT. Adarah Ethemet menggunakan kaber twisted pair.cl 
,Token-Ring. Arsitektur ini iErupat<an turunan dari standar rBM,menggunakan topofogi bus, shietded twiste&pairatau kabel noer optic,' ainmen g g u nakan sistem token pasvng untu k p.ngencarian akses.
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Pengamanan Local Area Network
LAN dapat mempermudah komunikasidan pemrosesan informasi, akan
tetapi dapat pula ditembus oleh orang-onang yang tidak bertanggung jawab.
Fakta bahwa l-AN terdiri dari antara lain PC yang jumlah dan pemakainya
relatif banyak membuat perlindungan khusus terhadap fisik menjadi sulit.
Menurut Gregory B. White, Eric A. Fisch dan Udo W. Pooch (1996,
h.144) ada empat tujuan utama dari perlindungan jaringan kerja. Keempat
tujuan tersebut adalah:
1: Kerahasiaan (confrdentialrty): untuk memberi keyakinan bahwa seseorang
tidak memperoleh akses ke data yang tersimpan dalam jaringan.
2. Ketersediaan (availability): untuk membed keyakinan bahwa Pengguna
yang berhak tidak dihalangi dalam melakukan akses pada jaringan, yangbiasanyadiijinkan. , :1..3: fntegrttas (inbgftyl: untuk memberi keyakinan bahwa data tidak diubah
' 'oleh'orang yang tidak berhak. Termasuk di dalam integritas adalah
keasfian (authenticity|, yaitu data bebas dari data tambahan yang palsu,
4. Pemakaian (usage): untuk memberi keyakinan bahwa sumber daya dalam
jaringan hanya digunakan oleh pemakai yang berhak dengan pemakaian
yang sesuaidengan yang telah ditetapkan.
'Berfawanan'rdengan tujuan ini ada empat pola serangan (pattem of
afrack\ yang disebutkan oleh Gregory B.White, Eric A.Fisch dan Udo W.Pooch:
1. .Denial'of'sewice: arus informasiditutup sama sekali.
2.' Modifrcafioin: isi pesan yang dikirim diubah sebelum diterima oleh yang
berhak.3. Interception: dalam jenis serangan ini arus informasi normal tidak
terpengaruh, tetapi ada .arus tambahan menuju ke tujuan yang tidak
berhak. Ada dua contoh yaitu eavesdropping (penyerang memperoleh isi
pesan yang dikirim) dan tnffic analysis (informasi mengenai jaringan,
pengguna, tujuan dapat diketahuitanpa mengetahui isi pesannya).
4. Creation'. suatu arus data baru dibuat oleh sumber yang tidak befiak dan
dimasukkan ke dalam jaringan. Contohnya ialah masguending.
Untuk bertahan dari keempat jenis sererngan ini, jaringan mempunyai
enam cara untuk bertahan:
1, Access qentrol: melindungi jaringan terhadap pemakaian yang tidak
diotorisasi.
2. Authenfication: memberi identitas pada setiap entitas (baik pemakai
maupun sistem lain),3. Coifrdentiality. Melindungi ihformasi dari pengungkapan oleh pihak yang
tidak berhak.4. Data integritlr Mencegah modifikasi atau penghapusan data yang tldak
diotorisasi.5. Traffic flow integity: Mencegah pengumpulan informasi mengenaijaringan
melalui pengamatan atas karakteristik lalu lintas data dalam jaringan.
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,9. ,asgured usage: mencegah denial of seruice melalui pengurangan layanan
Janngen.
.. 
Teknik perlindungan LAN ada dua, yakni secara fisik dan logika. contoh
teknk perlindungan logika yang banyak dipakai pada suatu LAN antara lainpassword, hak-hak pemakai yang teibatas, akses terbatas dan sebagainya.
Sedangkan perfindungan fisik antara lain dengan meletakran seruei faoatempat yang aman (Jqne.s diterjemahkan ofeh Adi Kurniadi ,1997; h.2A\.
Dengan diketahuinya jenis-jenis serangan lang mungkin terjadi terha-dap jaringan, akan lebih mudah untuk menemukan pertananannya. Jaringanyang dikelola dan dilindungi dengan baik diharapkan dapat dimanfaatian
seoptimal mungkin.
Pelaku serangan terhadap jaringan dapat bermacam-macam alasan-
nya. Ada yang hanya ingin membuktikan kehebatannya dalam menembusjaring.an, ada yang memang ingin mencuri data perusahaan, ada yang ingin
membalas dendam dan lain-fain. Sedangkan pelakunya juga uut<an -r,ariya
orang-orang dewasa saja, melainkan sering justru dilakukln oleh remaja-
remaja yang sangst berbakat dalam bidang komputer.
Penutup
LAN adalah salah satu titik pengembangan awal jaringan komputer.Penggunaan komputer yang semakr:n meningkat lan repeiuaninemb.gi d"t.
lqn quryoe1 daya lain, merupakan olr! satu penyebab utama tumo-utrnvateknologi jaringan. Akan tetapi, walaupun jaringan kornputer memiliki i"irrliftbesar manfaat, ada juga risiko yant dihadipi jika perusJn""n
rn€nggunakannya.
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